IViédulo Ethernet NHS

1) ESPECIFICAGOES TECNICAS

- Moédulo Ethernet 100BASE-T Compativel com redes Ethernet 10/100 Mbps;
- Memoéria interna para armazenamento de eventos e logs de longa data;
- Configuracéo simples através do software EtherUtility;

- Protocolo SNMP v2 para gerenciamento e monitoramento de uma rede completa de nobreaks seguindo a RFC-
1628;

« Protocolo Modbus TCP para gerenciamento e monitoramento do equipamento;
- Seguranga com usuario e senha para configuragao e visualizagéo de informagdes;
« Envio de e-mails de eventos do nobreak com a configuragédo de um servidor SMTP com ou sem TLS;
- Monitoramento remoto do equipamento através de solu¢gdo em nuvem;
- Suporte completo a pilha Ipv4;
« Cliente NTP para ajuste de hora automatico na rede;
« Interface Web HTTP para gerenciamento e monitoramento:
- Dashboard de funcionamento do equipamento com grafico sinéptico;
+ Consulta dos parametros e informagdes do equipamento;
+ Consulta de logs e eventos com visualizagao grafica separado por dia;
- Configuragées de rede, NTP, SNMP, Modbus, SMTP e parametros de funcionamento do equipamento.
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2) PROCEDIIVIENTO INICIAL DE INSTALAI;AD

1) Com o nobreak ligado, plugue o cabo UTP (Cat5e ou superior) com conector RJ45 no médulo Ethernet e
verifique se o led verde no conector estéa piscando, significando que a conexao de rede foi estabelecida:

MAC ETHERNET
ADDRESS

w
@
=
<
0
0
=]
b

2) Faga o download do software de configuracao inicial EtherUtility no site da NHS na categoria de softwares
em: http://www.nhs.com.br

3) Efetue a instalacdo de maneira comum executando o arquivo: setup_nhsetherultility.exe.

4) Inicie o software de configuragéo EtherUltility, clicando no icone na area de trabalho “NHS ETHER Ultility".
Clique no botéo Procurar e aguarde conforme abaixo:

=]

ETHER Utility

— Himero de série MAC Address Enderego IP
VIAWES. 910244190294 IBBREBIOAIA 18216841111
1157 8888502032 182.168.41.107

2 nobreak(s) localizado(s) na rede

5) Serao listados ap6s a procura todos os dispositivos NHS encontrados na rede. Selecione o dispositivo cujo
campo MAC Address corresponde ao mesmo numero encontrado na etiqueta do modulo Ethernet.
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6) Por padrdo a placa utiliza DHCP para obter um IP automaticamente da rede. Caso deseje configurar IP
estatico ou usuario e senha de acesso, clique em configurar:

m Configuragdes Iniciais X

ONFIGURAGCOES INICIAIS

DHCP
® atvar O Desativar

® 192,168.41.111
MASCARA 255.255.255.0
GATEWAY 192.168.41.1

Proteger com Senha

@®) Desativar (O Ativar
USUARIO
SENHA

REPITA A SENHA

Aplicar Cancelar

DHCP: Ative essa opgdo se quiser que o nobreak adquira automaticamente da rede o enderego a partir de um
servidor DHCP.

IP, mascara e gateway: Preencha esses campos de acordo com a configuragdo de sua rede caso tenha
desativado a opgdo de DHCP.

Proteger com senha: Ative essa opgdo caso deseje seguranga adicional e solicitar uma autenticagao por usuario
e senha para gerenciar seu dispositivo.

Usuario e senha: Preencha um usuério e uma senha para autenticagéo e seguranca caso tenha optado pela
protegdo com senha.

7) Clique em Aplicar e aguarde alguns segundos para a convergéncia de rede do dispositivo. Em seguida clique no
bot&o Procurar.

8) Selecione o dispositivo que deseja gerenciar na lista e clique em Gerenciar via Web para uso e gerenciamento
completo do dispositivo.
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3) GERENCIANDO VIA INTERFACE WEB

STATUS

Para acessar a interface Web do dispositivo digite seu IP no navegador (Pode ser obtido no EtherUtility) ou digite
http://ups-nhs-(4 ultimos digitos do MAC, que se encontra na etiqueta da placa). Ex: MAC:38:b8:eb:90:2a:9a,
entdo o enderego gerado sera: http://ups-nhs-2a9a

1) Aba Geral: Contém um resumo do modo de operagdo da interface Ethernet, mostrando informagdes do
nobreak e informagdes gerais de rede para funcionamento adequado do médulo.

A BN ESEN ENERGIA
i ¢

y_ 7 DO SEU
AVE EE o.
A STATUS & Locs %% CONFIGURAGOES @ #una

NOBREAK REDE
MODELO PDV RACK Senoidal 1500 VA NHS CLOUD Pall Ok
POTENCIA 1500 VA P 92.168.41.111
COMUNICAGAD Comunicanda MAC ADDRESS 38:b8:¢b:90-22:92
GRAVAGAD DE LOG MASCARA DE REDE 255.255
PLACA/FIRMWARE POVPWM(1B).76 DEFAULT GATEWAY TPt
NUMERO DE SERIE oo HOSTHAME ups-nhs-2292
DATA 01/01/2014 SERVIGO SMTP Inative
HORA 00-00 SERVIGO NTP Ativo
UPTIME 1 Haora BISPOSITIVO £t

Copyright © 2023 NHS - Todos

04



Modelo: Modelo do nobreak que esta sendo gerenciado; 3) Carga: Exibe informacdes atuais de tenséo, frequéncia, corrente, poténcia e percentual de carga.
Poténcia: Poténcia aparente nominal do nobreak;

Comunicagao: Indicador de funcionamento correto do médulo e atualizagéo de informagdes; A NN NS ENERGIA
- ) ) i . y 7 b Y
Gravacao de Log: Intervalo em segundo dos registros de log do equipamento namemériainterna; Vs 8 4 J%?‘DSEU
Placal Firmware: Versdo de placa e firmware do nobreak; A sTats B Locs S CONFIGURAGOES @ »uuoa

Numero de série: Nimero de série do nobreak;
Data e Hora: Data e Hora configurado no nobreak (Alguns nobreaks ndo possuem essa configuragéo e o campo

ficarafixo);
Uptime: Tempo desde a dltima reinicializagéo ou desligamento do moédulo Ethernet. CARGA FASE A FASE B FASE C
Rede: Contém defini¢des de rede para enderegamento, rastreamento e funcionamento basico do médulo. ia

FREQUENCIA 60 Hz - Hz - Hz
2) Dashboard: Mostra o fluxo de poténcia no equipamento, indicando o estado de funcionamento. Se esta CORRENTE 0.00 A 2
conectado arede elétrica, carregando/descarregando a bateria, etc. et

CARGA

A NN NS ENERGIA
AERE i M. © DO SEU
AVE EE .

A sTaTUS B Locs % CONFIGURAGOES @ nauoa

Copyright © 2023 NHS - Todos os direitos reservados. v0.0
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4) Bateria: Exibe informag6es atualizadas das baterias e do teste das mesmas.

A BN EEEN ENERGIA
T *

5) Parametros Nominais: Contém informagdes nominais de operagédo do equipamento.

DO SEU y . DO SEU
WA EEW Jtro. AN BB Eo.
A STATUS O CONFIGURAGOES @ »uuos A STATUS B Locs %g CONFIGURAGOES @ ruuoa
BATERIA VALORES NOMINAIS
CONDIGAD Boa TENSAO DE ENTRADA 12
STATUS Normal FREQUENCIA DE ENTRADA iz
CARGA Flutuando TENSAO DE SAIDA 2z
TEMPO EM MODO BATERIA e FREQUENCIA DE SAIDA H
TEMPO DE AUTONOMIA POTENCIA ATIVA 150
PERCENTUAL DE CARGA POTENCIA APARENTE 13
TENSAO BUZZER Ativa
CORRENTE A SUBTENSAO
TESTE SOBRETENSAD

TIPO DO TESTE enhum teste at moment DATA DE INSTALAGAO DA BATERIA 02/02/2016

RESULTADO DO TESTE Nenhum resultad

DURAGAO DA BATERIA 1234

‘Copyright © 2023 NHS - Todos os direitos reservados. v0.0

Copyright © 2023 NHS - Todos os direitos reservados. v0.0

Condigao: 'Boa’ ou 'Ruim' de acordo com a condic¢&o de uso e o tempo de vida da bateria;
Status: 'Ok’ ou 'baixa' se a bateria estd ou ndo carregada;

Carga: Flutuando, carregando, descansando ou descarregando, indica se a bateria estd em processo de carga,
de acordo com a presenga da rede elétrica;

Tempo em modo bateria: Indica a quantos segundos esta em modo bateria a partir da queda da rede elétrica;
Percentual de carga: Indica percentualmente o quanto a bateria esta carregada;

Tensao: Indica a tensdo atual da bateria ou seu conjunto;

Corrente: Indica a corrente de carga ou descarga de todo o conjunto de baterias do nobreak

Temperatura: Apresenta as informagdes da temperatura atual de todo o conjunto de baterias.

TESTE

Tipo do teste: Exibe qual foi o tltimo teste realizado no equipamento;

Resultado do teste: Apresenta o resultado do Ultimo teste realizado.
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Tensao de entrada: Valor nominal da tensao de entrada.

Frequéncia de entrada: Valor nominal da frequéncia da rede elétrica de entrada.

Tensao de saida: Valor nominal de saida de tenséo regulada do nobreak.

Frequéncia de saida: Valor nominal da frequéncia da rede elétrica de saida.

Poténcia Ativa: Valor de poténcia em Watts de capacidade do equipamento.

Poténcia Aparente: Valor de poténcia em VAde capacidade do equipamento.

Buzzer: Informa se o buzzer do nobreak esta ativado ou desativado.

Subtensao e sobretensao: Valores de minimos e maximos de regulagéo de tensédo do equipamento.
Data de instalacado da bateria: Data em que a bateria foi instalada no nobreak.

Duragéao da bateria: Tempo nominal médio de durabilidade da bateria instalada no nobreak.



LOGS 2) Eventos: Exibe uma linha do tempo com os eventos que ocorreram no dia selecionado. E possivel filtrar o
evento por tipo. Para baixar um arquivo csv dos eventos exibidos, basta clicar no botdo 'Download Eventos'.

1) Dados: Exibe o gréafico do parametro no dia selecionado, conforme os dados armazenados internamente. Para A BN EEEN ENERGIA
. . . O " r 7 b %
baixar o log completo do dia, basta clicar no botdo "Download Csv". Vo B 4 ﬁ.?osfu
Atencgao: Para o correto funcionamento desta funcionalidade é altamente recomendado que a utilizagao & stanus B s % CONFIGURAGOES © o

do NTP esteja habilitado. Verificar item Configuragdes -> 3) Hora

A BN BEEN ENERGIA EVENTOS
AN BB . FILTROS TIMELINE

# status B woss 85 CONFIGURAGOES @ ~uuon

BYPASS 00:15:30
DADOS -
o I —— . 01:15:30
FILTROS
0 A A A AA Y 03:15:30
o]
| T O o
‘ 04:15:30
.
‘ o A L ADA 05:15:30
@ o FALHA NO FUSIVEL 06:15:30
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= Apobs confirmar a senha correta, a seguinte tela sera exibida:
CONFIGURAGOES P 9
A NN EEEN ENERGIA
1) Equipamento: Para alterar as configuragdes do Nobreak, insira a senha "0000" na tela de autenticagéo. ‘-_": .-‘ _.‘,’,?o"*"
A STATUS B oss % CONFIGURAGBES © ~wuoa

M NS EEEN ENERGIA

AR Bl M. DO SEU

AN EE JErTo.

TENSAO DE SAIDA (V) 22
FREQUENCIA DE SAIDA (HZ)
SUBTENSAQ (V) 84

Q 0000 X SOBRETENSAO (V)

BATERIA

EXECUTAR TESTE DE BATERIA Hi

e ° DATA DE INSTALAGAQ DA BATERIA ) 02/02/2016

TEMPO DE VIDA DA BATERIA (DIAS) 34

BUZZER ® Q
ATUALIZAR DATA E HORA (COM_EVENT) O @
UTILIZAR NTP

DATA E HORA

REDE

Tenséao de Saida: Tensao de saida nominal.

Frequéncia de Saida: Frequéncia de saida nominal.

Subtenséo e sobretensdo: Valor minimo e maximo, respectivamente, de regulagéo de tenséo do Nobreak.

Copyright © 2023 NHS - Todos os direitos reservados. v0.0

BATERIA

Executar teste de bateria: Realiza o teste de bateria selecionado.

Data de instalagao da bateria: Data de troca das baterias.

Tempo de vida da bateria: Tempo médio estimado em dias da durabilidade das baterias.
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OUTROS
Buzzer: Buzzer do Nobreak.

Atualizar data e hora (com_event): Atualiza o relégio interno do equipamento (Apenas se possuir uma com
event).

Utilizar ntp: Utiliza a data/hora adquirida via NTP da rede.
Data e hora: Configuragdo manual a ser enviada para o equipamento.

2) E-mail: Possibilita configurar um servidor SMTP para envio de e-mails e notificagdes.

A BN NS ENERGIA

AR R M. © DO SEU

AVE BB JETO.

# sTatus B Loos % CONFIGURAGOES @ riuoa

EMAIL
SMTP @
SERVIDOR DE E-MAIL amtp.gmeaiLcom
PORTA TCP
SSLITLS @ » o
REMETENTE cevemai@ama
AUTENTICAGAD @® & ®)

CONTA

SENHA

DESTINATARIO 1

DESTINATARIO 2 @dom.com

SMTP: Ativa o servigo de e-mail.
Servidor de e-mail: IP ou Hosthame do servidor SMTP.

Porta TCP: Porta de conex@o TCP com o servidor SMTP. Para conexdes com TLS este valor sera alterado para
587.Paraconexdes sem TLS, o padréo é 25.
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SSL/TLS: Configura se a conexao utilizara criptografia TLS. Esta configuragdo é necessaria para se conectar a
grandes provedores como gmail, outlook, etc.

Remetente: Endereco de e-mail que enviara as notificagdes.

Autenticagao: Ative essa opgao se o servidor requisitar autenticagédo de usuario e senha.
Conta: Login no servidor SMTP.

Senha: Senha no servidor SMTP.

Destinatarios: E-mails que irdo receber a notificagdo. Nao é necessario configurar os dois destinatarios, basta
apenas o destinatario 1.

Configurar Eventos: Abre um Popup que permite a selegéo de quais eventos irdo gerar uma notificagéo.

Exemplo de configuragdo com gmail:

O gmail requer a criagdo de uma senha de aplicativo para permitir o acesso de dispositivos que néo utilizem o
protocolo OAuth 2.0. Para isso basta acessar a conta desejada, selecionar 'Seguranca’, habilitar a verificagdo em
duas etapas e gerar uma senha de aplicativo.

Configuragoes no WebServer:

SMTP: Ativado

Servidor de e-mail: smtp.gmail.com

Porta TCP: 587

SSL/TLS: Ativado

Remetente: emailquefaraoenvio@gmail.com
Autenticagao: Ativada

Conta: emailquefaraoenvio

Senha: Senhade aplicativo gerada
Destinatarios: emailsdosdestinatarios@...

14



3) Hora: Configuragao de data e hora do médulo ethernet. 4) Rede: Configuragdes de rede do médulo ethernet.

Atengdo: E altamente recomendado que o servigo NTP esteja ativado e que o acesso ao servidor

selecw_nado esteja funcional (Porta 123 UD_P) parao corre_to refefenCIamento de data/hora para os Io_gs. o P ———
bloqueio de rede para este acesso ou a incorreta configuragdo pode gerar a perda de referencia de AR =l . - DO SEU
data/hora caso a bateria do RTC esteja descarregada, podendo ocasionar o salvamento dos logs de NN REy Jeo.

maneiraincorreta # status B Loss % CONFIGURAGOES @ ~wuoa
A NN NS ENERGIA
AR Rl . < DO SEU
aos REDE cLouD
A STATUS B Loss % CONFIGURAGOES @ ruuoa My @ B aee -
P DETALHES

MASCARA DE REDE
GATEWAY PADRAD
ki DNS PRIMARIO

NTP a O De:
® = HOSTNAME

SERVIDOR NTP antpb

FUSO HORARIO (GMT) 3 a °

DATA o)

HORA

e ° Copyright © 2023 NHS - Todos os direitos reservados. v0.0

REDE

DHCP: Ativa o protocolo DHCP para obter as configuragdes automaticamente da rede.
RIS Todcs os e rcarvados. w0.0 IP: Endereco IP do dispositivo ethernet narede.

Mascara de rede: Mascara utilizada na rede interna.

Gateway padrao: Enderego do gateway da rede.

NTP: Ativa o servigo. DNS Primario: Servidor DNS utilizado por padréo.

Servidor NTP: IP ou Hostname do Servidor NTP. Hostname: Endereco alfanumérico do dispositivo na rede que traduz seu IP

Fuso horario (GMT): Fuso horério da regigo.

Data: Configuragdo manual da data.

Hora: Configuragdo manual do horario.
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CLOUD 6) SNMP: Configuragéo dos parametros SNMP do médulo Ethernet. Compativel com SNMPv1 e SNMPv2.

Status: Exibe o status de conexdo com a nuvem, sendo: 'Inicializando’ - Comunicacédo ainda néo realizada;
aguarde: 'Poll OK' - Comunicagdo sendo realizada com sucesso: 'Erro' - Comunicagdo néo foi estabelecida; A NN BN ENERGIA
'Desabilitado’ - Funcionalidade Desabilitada. ARNE=E . DO SEU

EE Jero.
Detalhes: Apresenta mais informagdes referente ao status atual. A

A STATUS B o5 % CONFIGURAGOES @ ~uoa
5) Modbus: Configuragdo do Modbus TCP.
A NN EEEN ENERGIA SNMP
R el M. © DO SEU ome R
NN EEW JEro.
A sTatus B Locs % CONFIGURAGOES @ ruoa LocAL
CONTATO Contato
COMUNIDADE public
PORTA 161
MODBUS ENVIO DE TRAPS QO atvaco @

D IP DE DESTINO 1

IP DE DESTINO 2

PORTA

PORTA DE ENVIO DE TRAPS

Nome, local e contato: Informacdes adicionadas para fins de rastreamento do nobreak na rede conforme a RFC-
1213.

Comunidade: Nome da comunidade utilizada para fins de seguranca.
B e T e s akaias saservads, v0.0 Porta: Porta UDP utilizada para comunicagdo. Padréo-161.
Envio de Traps: Habilita o envio de traps conforme a RFC-1628.
IP de destino: Destino das traps enviadas.
ID: Identificador do dispositivo. Este valor deve ser Unico para cada dispositivo na rede modbus. Porta de envio de traps: Porta UDP para o envio das traps. Padrao - 162.
Porta: Porta TCP utilizada para conexdo. Padrédo - 502.

MIBs implementadas: MIB 2, RFC-1628
Obs: O moédulo ethernet limita o nUmero de conexdes modbus simultaneas abertas em 2 conexdes.

A RN e SUPORTE TECNICO NHS
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